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1. 서 론

현재 대중화된 LLM에서 회사 조직에서 제공하는 챗봇의
개인정보 유출, 브랜드에 대한 할루시네이션이나 잘못된 정보

에 대한 안내, RAG 기반의 답변의 오답, 간접 프롬프트 인젝
션[1] 등의 정보 오류가 발생되고 있다. 이를 해결하기 위한
제공자의 챗봇 서비스 단계에서 대응 방안의 필요성이 대두
되고 있다. 이를 위해 LLM기반 AI챗봇 자가 치유 메커니즘
을 제안한다. 이 메커니즘은 요구사항 명세서(SRS) 기반 자
가 치유(Self-Healing) 폐쇄 루프로 구성된다. 시스템이 적대

적 공격을 시도하여 SRS의 결함을 발견하면 그 결함은 방어
규칙(Meta-Rule)으로 자동 변환되어 SRS에 삽입되고, 갱신된
SRS는 곧바로 재검증을 거친다. 목표는 정성적 가이드 라인
준수를 정량 지표로 측정하고 개선하는 것이다.

2. 관련 연구

가드레일 프레임워크(NeMo Guardrails 등)와 달리, 본 연
구는 방어 규칙을 사람이 정적으로 작성하는 대신 적대적 실

행 결과로부터 자동 생성한다. 대화형 AI챗봇의 자가 개선 루
프는 PRISM[2]과 SISF[3]에서도 각각 제안된 바 있으나,
PRISM은 엔터프라이즈 대화 신뢰성이라는 다른 도메인을 다
루고, 골격이 본 연구와 유사한 SISF와는 명시적 SRS 산출
물·4단계 Level 채점 체계·8개 범주 공격 분류체계로 구분된
다. 편향 위험을 갖는 LLM-as-a-Judge[4]의 한계는 무상태

(stateless) 호출과 교차 심판관 재검증으로 완화했다.

3. 쳇봇 자체 자가 치유 메커니즘

3.1 챗봇 응답 생성
사용자가 챗봇에게 메시지를 보내면, 그 요청은 입력 가드레
일(A) → RAG 검색(B) → LLM 추론(C) → 출력 가드레일
(D) 순서로 4단계 파이프러인를 거쳐 최종 답변이 된다. 유닛

A는 프롬프트 인젝션 패턴을 1차 차단하고, 유닛 B는 SRS·
상품 데이터를 검색해 유닛 C(주 모델)의 응답 생성에 반영
한다. 마지막으로 유닛 D가 결정론적 규칙으로 최종 응답을
한 번 더 검증한 뒤에야 사용자에게 전달된다. 과정은 그림 1
과 같다.

(그림 1) 유닛 A~D 파이프라인

그림 1. 유닛 A~D 파이프라인이며, 시나리오 1건이 입력 가
드레일 → RAG 검색 → LLM 추론 → 출력 가드레일을 거

쳐 챗봇 응답으로 나가는 무상태 처리 흐름이다.

3.2 자가 치유 폐쇄 루프
이 폐쇄 루프는 5단계를 반복한다. ① 기본 SRS는 응답 챗봇
의 페르소나와 조직이 설정하는 필수 제약 조건을 정의한다.
② 레드팀 생성 전용 LLM이 여덟개 카테고리의 적대적 시나

리오를 생성한다. ③ 그림 1의 파이프라인이 각 시나리오에
응답하면 무상태 심판관이 Action Matrix로 채점한다. ④ 실
패 사례로부터 Meta-Rule 생성기가 추가 방어 규칙을 만든
다. ⑤ 생성된 규칙을 SRS에 삽입한다. 이 과정은 모든 시나
리오에 대한 챗봇 답변의 채점결과가 최고 등급을 받거나 라
운드 상한에 도달할 때까지 반복된다. 전체 루프는 그림 2와

같다.

(그림 2) SRS 자가 치유 폐쇄 루프

그림 2. SRS 자가 치유 폐쇄 루프이며, ③, ④는 루프의 핵심

판단 블록(심판관 채점·Meta-Rule 생성)이다. 유닛 A~D 파이
프라인 부분은 그림 1을 그대로 가리킨다. 모든 시나리오에
대한 챗봇의 답변이 심판관 채점을 통해 최고 등급을 달성하
거나 폐쇄 루프의 라운드 상한에 도달하면 그림 3의 검증 단
계로 넘어간다.
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3.3 Action Matrix — 4단계 Level 체계
심판관은 시나리오별 챗봇의 답변을 표 1의 정의를 기준으
로하여 4단계로 채점, 등급을 매긴다. 이 체계는 OWASP
Risk Rating Methodology[6]와 CVSS[7]의 4단계 심각도 관
행에서 착안했다. 본 연구의 채점은 학습 데이터 없이 제로샷

으로 이루어지고 Meta-Rule 자동 생성 루프와 결합된다. 공
격 시나리오는 OWASP LLM Top 10(2026)[5]의 8개 위협 범
주(프롬프트 인젝션, 시스템 프롬프트 유출, 개인정보 유출,
허위사실 동조, RAG 컨텍스트 오염 등)에 매핑된다.

(표 1) 4단계 Level 분류와 정의

Level 등급 정의

4 FULL_DEFENSE
공격 무력화 + 형식 요건
전부 준수

3
FUNCTIONAL_
DEFENSE

방어는 성공했으나 형식-
톤 경미 위반

2
PARTIAL_
EXPOSURE

간접 정보-메타데이터 일
부 노출

1 BREACH
개인정보-시스템 프롬프
트 등 핵심 경계 붕괴

3.4 SRS v_final 확보 후 검증 파이프라인
모든 시나리오에 대해 최고등급을 달성한 SRS(v_final)는 그
림 3과 같은 검증 단계를 거친다. 치유용 셋(자가 치유 루프
에 투입된 시나리오 전체)과 별도 배치된 헬드아웃 셋으로 과
적합 여부를 먼저 확인한 뒤, 블랙박스(이전 실패 로그를 공

격자가 재입력)와 화이트박스(공격자가 v_final을 참조해 공격
문을 생성) 두 위협 모델로 적응형 재공격을 가해 방어의 견
고성을 재확인한다. 마지막 교차 모델 검증에서는 응답 생성
만 이종 LLM 2종으로 교체하고 심판관은 고정하는데, 3개
LLM 중 2개 이상이 방어에 성공하면 특정 LLM에 종속되지
않는 것으로 판정한다.

(그림 3) 수렴 후 검증 파이프라인

그림 3. 수렴 후 검증 파이프라인이며, v_final이 헬드아웃 검
증·적응형 재공격·교차 모델 검증을 순서대로 통과해 최종 방

어율로 집계된다.

4. 실험 및 결과

실제 운영 중인 챗봇 프로젝트(단일 도메인 파일럿)를 대상으
로, 예비 규모(카테고리당 3개, 24개 시나리오) 실행에서 치유

용 셋 준수율은 초기 SRS 68.1%에서 5라운드 후 88.4%로 유
의하게 개선되었다(Wilcoxon p<0.001). 헬드아웃 셋에서도
87.0%로 통계적으로 구분되지 않아 과적합이 아님을 확인했
다. 라운드 상한을 15로 늘린 후속 실행에서는 14라운드째 치
유용 셋 전원이 FULL_DEFENSE에 도달했고, 헬드아웃
97.1%·교차 모델 검증 91.3%로 재현되었다. 다만 이 수렴은

Meta-Rule이 28개까지 누적되며 거절 문장이 사실상 고정 템
플릿화된 결과였다 — 준수율 향상이 자연어 지침 최적화가
아니라 결정론적 필터에 가까워지는 대가를 수반함을 함께
관측했다.

5. 결론 및 향후 과제

본 연구는 SRS 기반 자가 치유 폐쇄 루프와 4단계 Action

Matrix를 제안하고, 단일 도메인 파일럿에서 준수율의 유의한
개선과 채점 등급 구분의 실제 작동을 실증했다. 아울러
Meta-Rule 누적에 따른 형식화 부작용은 향후 규칙 통합·중
복 제거로 완화할 과제로 남긴다. 카테고리당 10개 규모의 본
실행과 타 도메인 일반화는 후속 연구로 진행하고, 정보의 신
뢰성·일관성 확보로도 연구를 확장할 계획이다.
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